SWISS FS-CSC

CYBERRESILIENZ IM SCHWEIZER
FINANZMARKT STARKEN

DAS SWISS FS-CSC AUF EINEN BLICK

Die Cyberrisiken fir den Finanzsektor haben zugenommen. Cyberereignisse, die der Reputation
des Schweizer Finanzsektors schaden oder die zu einer schweren Finanzkrise fihren kdnnen, stel-
len eine zunehmende Bedrohung dar. In diesem Zusammenhang ist der Aufbau von Strukturen
zentral, die eine kosteneffiziente Umsetzung von Praventivmassnahmen ermoglichen, das Krisen-
risiko verringern und zur raschen Problemlésung und Schadensbegrenzung beitragen. Es freut
uns deshalb sehr, die Griindung des Swiss Financial Sector Cyber Security Centre (Swiss FS-CSC)
bekanntzugeben. Das Swiss FS-CSC wird die institutionelle Zusammenarbeit zwischen Finanz-
instituten und Behorden zu strategischen und operativen Fragen der Cybersicherheit fordern.

Unter der Leitung des Nationalen Zentrums fir Cybersicherheit (NCSC) haben die Schweizerische
Bankiervereinigung (SBVQ), das Staatssekretariat fir internationale Finanzfragen (SIF), SIX, die
Schweizerische Nationalbank (SNB), der Schweizerische Versicherungsverband (SVV) und der
Verband der Auslandsbanken in der Schweiz (VAS) gemeinsam die Griindung eines Vereins
beschlossen, der als Partner des NCSC auf finanzsektorspezifische Bedurfnisse ausgerichtet ist.
Die Eidgendssische Finanzmarktaufsicht FINMA agiert als Affiliate gegentiber des Swiss FS-CSC.

Von nun an haben Finanzinstitute die Moglichkeit, dem Swiss FS-CSC beizutreten.
Damit erhéhen sie die Cyberresilienz ihrer eigenen Organisation, tragen zur Reputation
und Stabilitdt des Schweizer Finanzsektors bei und gestalten an vorderster Front die
Zukunft der Cybersicherheit in der Schweiz mit.

ORGANISATIONSFORM

Das FS-CSC wird als Verein konstituiert. Seine Mitglieder und Affiliates konnen durch aktive Teil-
nahme in den Gremien Einfluss auf die strategische Ausrichtung des Vereins nehmen und mitbe-
stimmen, welche Massnahmen umgesetzt werden.

Vereinsvorstand

Geschaftsstelle
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e Das Steuerungsgremium ist zusammengesetzt mit ausgewahlten Mitgliedern und bildet das
strategische Organ des Swiss FS-CSC. Bei systemischen Cybervorfallen Ubernimmt die Krisenko-
ordinationszelle mit der Koordination der Massnahmen zur Krisenbewaltigung im Finanzsektor
und der Kommunikation mit den Mitgliedern/Affiliates und den Behorden eine zentrale Rolle.

Expertengruppe

e Die Expertengruppe setzt sich aus Fachpersonen der Mitglieds- und Affiliate-Organisationen
des Swiss FS-CSC zusammen. Sie flhrt Projekte zur Starkung der Cyberresilienz durch und
organisiert strategische und operative Cyberibungen fir die Mitglieder und Affiliates.

e Die Operative Cybersicherheitszelle (OCS) wird durch das internationale FS-ISAC zur Verfu-
gung gestellt und arbeitet eng mit dem NCSC zusammen. Sie stellt den Austausch von Infor-
mationen Uber relevante Vorgdnge sicher und verfolgt die Lage im Finanzmarkt. Sie stellt auch
sektorspezifische Berichte und Unterstltzung bei der Krisenbewadltigung bereit.
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ANGEBOT

Das Swiss FS-CSC stellt Cyber Threat Intelligence, Krisenmanagement und Fahigkeiten zur
Vorfallbewaltigung fir den Schweizer Finanzsektor bereit.

Informations-
austausch

Threat
Intelligence

Cyberkrisen-
management

Pravention

Wissen teilen und sich mit Peers (ber
Best Practices und Mdglichkeiten zur
Bewiltigung der Herausforderungen

im Bereich Cybersicherheit austauschen.

Bereitstellung eines Forums fir den regel-
massigen Informationsaustausch zwischen
Mitgliedern und Affiliates.

Erkenntnisse Uber aktuelle und kinftige
Bedrohungen durch béswillige Akteure
gewinnen, um Risiken heute und in Zukunft
zu verringern.

Austausch hochwertiger strategischer und

taktischer Informationen mit den Mitgliedern

und Affiliates, um einen effektiven Informa-
tionsaustausch zu ermdglichen.

Die Interessen der eigenen Organisation
in Antizipation von und bei systemischen
Cyberkrisen fordern und wahren.

Angebot spezifischer Dienstleistungen fir
die Vorbereitungs-, Reaktions- und Nachbe-

reitungsphase einer systemischen Cyberkrise.

Vorbereitung auf mégliche Vorfélle
und Krisen verbessern, um sie rascher
zu bewidltigen.

Organisation strategischer und operativer
Cyberiibungen und Schulungen fir alle
Mitglieder und Affiliates, Austausch
bewahrter Verfahren.

WARUM MITGLIED WERDEN

e Zugang zu Produkten und Dienstleistungen mit finanzsektorspezifischem Mehrwert, die
Uber die Dienstleistungen des NCSC hinausgehen;

e Zugang zu finanzsektorspezifischen Echtzeit-Updates Uber Cyberbedrohungen und Lage-
berichten fir die strategische und operative Ebene;

e Zugang zu Richtlinien und Best Practice zur Cybersicherheit fir den Schweizer Finanzmarkt;

e Unterstitzung und Informationen bei systemischen Cyberkrisen und -vorfallen;

e Austausch- und Lernmdglichkeiten Uber aktuelle Cyberthemen unter Banken und Versiche-

rungen;

e Mitgestalten der Cyberresilienz im Schweizer Finanzmarkt als Ganzes;
e Vernetzungsmaoglichkeiten mit Cyberexpertinnen und -experten und Entscheidungstragern

anderer Finanzmarktakteure und von Schweizer Behorden;

e Einbindung in nationale Strukturen und enge Zusammenarbeit mit dem NCSC;
e Weiterbildungsmdglichkeiten durch CybertGbungen und Krisensimulationen.

KONTAKT

WIE MITGLIED WERDEN

e Die Mitgliedschaft steht allen Banken, Versicherungen, Finanzmarktinfrastrukturen
und Finanzverbdnden mit Sitz in der Schweiz und Bewilligung der FINMA offen.

e Auch Schweizer Tochterunternehmen und Filialen ausldandischer Banken oder Ver-
sicherungen mit Bewilligung der FINMA kénnen dem Verein als Mitglieder beitreten.

Um Mitglied zu werden, muss eine Bank oder Versicherung den Jahresbeitrag entrichten

und eine NDA mit dem Swiss FS-CSC unterschreiben. Die Beitrdge im ersten Finanzjahr sind in
finf Kategorien unterteilt, die sich an die Einteilung der FINMA fir Banken und Versicherungen
anlehnen. Schweizer Verbdnde zahlen einen festen Jahresbeitrag von 5000 Franken.

Beitrags- . e - Weitere Kriterien fiir
kategorie Weitere Kriterien fiir Banken Versicherungen
Bilanzsumme = 250 Mrd. CHF
. Verwaltete Vermdgen = 1000 Mrd. CHF FINMA- FINMA-
1: CHF 35200 Privilegierte Einlagen > 30 Mrd. CHF Bewilligung - - Bewilligung
Erforderliche Eigenmittel > 20 Mrd. CHF
Bilanzsumme > 100 Mrd. CHF
2: CHF 17 600 Verwaltete Vermogen > 500 Mrd. CHF FINMA- Bilanz- > 50 Mrd. CHF FINMA-
. Privilegierte Einlagen > 20 Mrd. CHF Bewilligung summe oder Komplexitat Bewilligung
Erforderliche Eigenmittel = 2 Mrd. CHF
Bilanzsumme = 15 Mrd. CHF
. Verwaltete Vermdgen > 20 Mrd. CHF FINMA- Bilanz- > 1 Mrd. CHF FINMA-
3: CHF 8 800 Privilegierte Einlagen > 0.5 Mrd. CHF Bewilligung summe oder Komplexitat Bewilligung
Erforderliche Eigenmittel > 0.25 Mrd. CHF
Bilanzsumme > 1 Mrd. CHF
4: CHF 4400 Verwaltete Vermdgen > 2 Mrd. CHF FINI\/_IA- Bilanz- >0,1 Mrd. CHF FINMA_-
. Privilegierte Einlagen > 0.1 Mrd. CHF Bewilligung summe oder Komplexitat Bewilligung
Erforderliche Eigenmittel > 0.05 Mrd. CHF
Bilanzsumme < 1 Mrd. CHF
- CHF 2200 Verwaltete Vermdgen < 2 Mrd. CHF FINMA- Bilanz- < 0,1 Mrd. CHF FINMA-
St Privilegierte Einlagen < 0.1 Mrd. CHF Bewilligung summe oder Komplexitat Bewilligung
Erforderliche Eigenmittel < 0.05 Mrd. CHF
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